Datenschutzhinweise zum Einsatz der Videokommunikationssoftware ,,Big Blue Button“

In diesen Datenschutzhinweisen erldutern wir lhnen unseren Einsatz der
Videokommunikationssoftware ,,Big Blue Button“. Wir weisen insbesondere darauf hin, dass wir
keinerlei Daten der Kommunikation aufzeichnen. Verlaufsdaten werden automatisch nach Beenden
des Meetings (Verlassen aller Teilnehmenden) geldscht, Protokolldaten (Server Log Files) werden
automatisch nach 7 Tagen gel6scht. Somit ist die Vertraulichkeit der Kommunikationsinhalte
gewahrt.

Verantwortliche

Fiir die Verarbeitung Ihrer personenbezogenen Daten im Zusammenhang mit der Nutzung von ,,Big
Blue Button” ist Arbeit und Leben Schleswig-Holstein e.V., Legienstralle 22, 24103 Kiel
verantwortlich.

Beschreibung der Datenverarbeitung, Zwecke und Datenarten

Zur Durchfliihrung von Online-Meetings, Videokonferenzen und Webinaren (nachfolgend: ,Online-
Meetings“) nutzen wir das Tool ,,Big Blue Button®. In Server Log Files erfolgt eine Speicherung von
Informationen, die Ihr Browser automatisch an uns ibermittelt. Dies sind:

¢ Angaben zu Ihrer Person (das von Ihnen vergebene Pseudonym/ Name)

¢ Anfrage-Typ

¢ Aufgerufene URL

¢ Antwortcode vom Webserver

e Ubertragene Datenmenge

e Referrer URL

* Browser-Kennung

¢ Host-Kennung der Anfrage (interne Verwendung)

¢ X-Forwarded-For Header

¢ Request Cookies

Von eingeladenen Nutzer*innen wird fir das Messaging und fir Video- und Audiokonferenzen
lediglich das selbst vergebene Pseudonym gespeichert. Von dauerhaften Unterhaltungen (persistant
chats) der Nutzer*innen werden folgende Daten gespeichert:

* Raum Chat (pro Raum)
¢ Individuelle Chats (pro Person/Konversation)
Nachfolgend mochten wir Sie ndher Gber den Umfang der Datenverarbeitung informieren.

Erforderliche Daten und Funktionen

Nehmen Sie als externe*r Teilnehmer*in an einem Online-Meeting teil, erhalten Sie vom Host einen
Zugangslink per E-Mail. Bei der Anmeldung zum Online-Meeting missen Sie sodann lhren Namen
bzw. ein Pseudonym und ggf. Ihre E-Maildresse angeben.

Daneben erhebt das Tool Benutzer*indaten, die fiir die Bereitstellung des Dienstes erforderlich sind.
Hierzu gehoéren insbesondere technische Daten zu Ihren Geréaten, Ihrem Netzwerk und Ihrer
Internetverbindung, wie z.B. IP-Adresse, Geratetyp, Betriebssystemtyp und -version, Client-Version,
Kameratyp, Mikrofon oder Lautsprecher, Art der Verbindung.

Freiwillige Angaben und Funktionen

Weitere Angaben zu Ihrer Person kénnen Sie machen, missen Sie aber nicht. Zudem steht es Ihnen
frei, wahrend des Online-Meetings die Chatfunktion zu nutzen. Auch lhre Kamera und lhr Mikrofon
kénnen Sie selbst ein-, ab- bzw. stummzuschalten. StandardmaRig sind Kamera und Mikrofon zu
Beginn eines Meetings deaktiviert.



Wenn Sie die Chatfunktion nutzen, werden die von Ihnen gemachten Texteingaben verarbeitet, um
diese im ,Online-Meeting” anzuzeigen. Eine Protokollierung des Chats erfolgt nicht. Wenn Sie lhre
Kamera oder |hr Mikrofon einschalten, werden fiir die Dauer des Meetings die Daten vom Mikrofon
Ihres Endgerats sowie von einer etwaigen Videokamera des Endgerats verarbeitet.

Beachten Sie bitte, dass samtliche Informationen, die Sie oder andere wahrend eines Online-
Meetings hochladen, bereitstellen oder erstellen, zumindest fir die Dauer des Meetings verarbeitet
werden. Hierzu gehéren insbesondere Chat-/ Sofortnachrichten, Dateien, Whiteboards und andere
Informationen, die wahrend der Nutzung des Dienstes geteilt werden. Aufzeichnungen erfolgen
nicht.

Sonstige Funktionen

Weitere Informationen zur Verarbeitung Ihrer Daten bei Nutzung von ,,Big Blue Button“, eine
detaillierte Auflistung der durch ,,Big Blue Button“ erhobenen und verarbeiteten Daten sowie die
,BigBlueButton“-Datenschutzhinweise finden Sie unter: https://bbbserver.de/datenschutz/ .

Rechtsgrundlagen fiir die Datenverarbeitung

Wenn Sie als externe*r Teilnehmer*in an einem Online-Meeting teilnehmen, erfolgt die
Verarbeitung Ihrer Daten auf Grundlage von Art. 6 Abs. 1 S. lit. b. DSGVO, sofern lhre Teilnahme am
Online-Meeting zur Erfillung eines mit lhnen geschlossenen Vertrags erforderlich ist. Entsprechendes
gilt, wenn die Durchfiihrung des Online-Meetings zur Durchfiihrung vorvertraglicher MaRnahmen
erforderlich ist, die auf lhre Anfrage erfolgen.

Sofern die Datenverarbeitung im Zusammenhang mit der Nutzung von ,,Big Blue Button” nicht zur
Erfillung eines mit Ihnen geschlossenen Vertrags bzw. zur Durchfiihrung vorvertraglicher
Malnahmen erforderlich ist, erfolgt sie auf Grundlage von Art. 6 Abs. 1 S. 1 lit. f DSGVO. Unser
berechtigtes Interesse besteht hierbei in der Aufrechterhaltung von ortsunabhangiger
Kommunikation, der Pflege geschaftlicher Kontakte und der Erbringung geschuldeter
Leistungen.

Sofern Sie bei der Nutzung des Tools dartiber hinaus freiwillig Angaben zu Ihrer Person machen oder
freiwillig nicht zwingend erforderliche Funktionen nutzen, erfolgt die damit einhergehende
Datenverarbeitung auf Grundlage lhrer widerrufbaren Einwilligung nach Art. 6 Abs. 1 S. 1 lit. a
DSGVO. lhre Einwilligung kénnen Sie jederzeit mit Wirkung fir die Zukunft widerrufen. Bitte
beachten Sie, dass Verarbeitungen, die vor dem Widerruf erfolgt sind, davon nicht betroffen
sind.

Weitergabe lhrer Daten

Wir Gbermitteln Ihre Daten grundsatzlich nicht an Dritte. Eine Weitergabe erfolgt nur, sofern die
Daten gerade zur Weitergabe bestimmt sind, Sie vorher ausdriicklich in die Ubermittlung eingewilligt
haben oder wir aufgrund gesetzlicher Vorschriften hierzu verpflichtet bzw. berechtigt sind.

Bei der Verarbeitung lhrer Daten unterstiitzt uns die oncampus GmbH. als externer Dienstleister und
Auftragsverarbeiter im Sinne des Art. 28 DSGVO. Als Auftragsverarbeiter verarbeitet oncampus lhre
Daten streng weisungsgebunden und auf Grundlage eines gesondert geschlossenen
Auftragsverarbeitungsvertrages. Die Datenverarbeitung erfolgt grundsatzlich und ausschlieRlich in
Deutschland und in der EU. Zum Schutz Ihrer Daten vor unberechtigtem Zugriff und Missbrauch
wurden umfangreiche technische und organisatorische Sicherheitsvorkehrungen nach Maligabe der
EU-DSGVO getroffen. Ihre Daten werden auf einem DIN ISO/IEC 27001 zertifiziertem Rechenzentrum
verarbeitet.

Loschung lhrer Daten
Wir verarbeiten lhre Daten grundsatzlich nur solange, wie sie fiir die Zwecke, fiir die sie erhoben



worden sind, erforderlich sind. Wir zeichnen nichts auf. lhre Daten werden daher nicht gespeichert.

Ihre Rechte als betroffene Person:

Sie haben gemal Art. 15 DSGVO das Recht auf Auskunft seitens des Verantwortlichen liber die Sie
betreffenden personenbezogenen Daten sowie auf Berichtigung unrichtiger Daten gemald Art. 16
DSGVO oder auf Loéschung, sofern einer der in Art. 17 DSGVO genannten Griinde vorliegt, z.B. wenn
die Daten fir die verfolgten Zwecke nicht mehr benétigt werden. Sie haben zudem das Recht auf
Einschrankung der Verarbeitung, wenn eine der in Art. 18 DSGVO genannten Voraussetzungen
vorliegt und in den Fallen des Art. 20 DSGVO das Recht auf Datenlbertragbarkeit.

In Fallen, in denen wir lhre personenbezogenen Daten auf der Rechtsgrundlage von Art. 6 Abs. 1 S.
1 lit. f DSGVO verarbeiten, haben Sie zudem das Recht, aus Griinden, die sich aus Ihrer besonderen
Situation ergeben, jederzeit Widerspruch einzulegen. Wir verarbeiten die personenbezogenen
Daten dann nicht mehr, es sei denn, es liegen nachweisbar zwingende schutzwiirdige Griinde fiir
die Verarbeitung vor, die gegeniiber lhren Interessen, Rechten und Freiheiten liberwiegen, oder
die Verarbeitung dient der Geltendmachung, Ausiibung oder Verteidigung von
Rechtsanspriichen.

Sie haben zudem das Recht auf Beschwerde bei einer Aufsichtsbehorde, wenn Sie der Ansicht sind,
dass die Verarbeitung der Sie betreffenden Daten gegen datenschutzrechtliche Bestimmungen
verstoSt. Das Beschwerderecht kann insbesondere bei einer Aufsichtsbehorde in dem Mitgliedstaat
des Aufenthaltsorts der betroffenen Person oder des Orts des mutmallichen VerstoRRes geltend
gemacht werden.

Kontaktdaten des Datenschutzbeauftragten

Bei der Erflillung unserer datenschutzrechtlichen Pflichten werden wir von unserer
Datenschutzbeauftragten unterstiitzt. Die Kontaktdaten unserer Datenschutzbeauftragten
lauten:

Nicola Schreiner, Besenbinderhof 60, 20097 Hamburg

Tel.: + 49 (0) 40 284016-35

datenschutz@sh.arbeitundleben.de
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